
INFORME DE ACTIVIDADES CONTRATO DE PRESTACIÓN DE SERVICIOS 

No. 266 DE 2026  

CONTRATISTA:  

MARTIN EMILIO CASTILLO VELA 

C.C. No. 79.432.721 de Bogotá  

En cumplimiento del objeto contractual establecido en el Contrato de Prestación de Servicios 

No. 266 de 2026, y conforme a lo dispuesto en la Modificación Contractual No. 1, 

específicamente en el ítem 3 – Obligaciones Específicas del Contratista de los estudios 

previos Numeral 2.4, se presenta el informe técnico de las actividades ejecutadas durante el 

periodo relacionado.  

PERIODO: del 1 al 30 de Junio de 2026 

SUPERVISOR: Wilmar Julián Rincón Mariño  

OBJETO DEL CONTRATO:  

  

541-Prestar servicios profesionales a la Dirección de Riesgos Laborales para realizar 
actividades de instalación, mantenimiento, monitoreo, optimización, seguridad y respaldo de 
las bases de datos, permitiendo su disponibilidad, integridad y rendimiento según los 
requerimientos que se establezcan.  

1. 1 Ejecutar y mantener actualizadas las bases de datos utilizadas por la 

Dirección de Riesgos Laborales, garantizando su correcta operación, 

integridad y cumplimiento de los requerimientos funcionales y técnicos 

vigentes.   

Desarrollo de la actividad:  

Durante el período reportado no se ejecutaron actividades relacionadas con la administración, 

actualización o mantenimiento de las bases de datos utilizadas por la Dirección de Riesgos 

Laborales, debido a que a partir del 5 de mayo fui designado oficialmente por la Dirección 

de Riesgos Laborales para desempeñar funciones como analista de requerimientos y pruebas 

de calidad (QA) en el proyecto MIPPAM (Modelo Integrado de Prevención de Accidentes 

Mayores de Accidentes Mayores) 

De acuerdo con la asignación realizada por el Director de Riesgos Laborales y supervisor 

contractual, las actividades desarrolladas estuvieron orientadas al acompañamiento del 

proyecto en sus diferentes fases, incluyendo la ejecución y documentación de pruebas 

funcionales, el levantamiento, análisis y documentación de requerimientos de usuario, la 

elaboración de historias de usuario, la coordinación con usuarios funcionales y la gestión de 

su aprobación por parte de las áreas involucradas. 



 

En consecuencia, la dedicación de tiempo y recursos contractuales se enfocó en el 

cumplimiento de las actividades y entregables asociados al proyecto MIPPAM, por lo que no 

se desarrollaron acciones específicas relacionadas con la ejecución y mantenimiento de las 

bases de datos de la Dirección de Riesgos Laborales durante el período informado. 

Lo anterior obedece a la reasignación formal de funciones comunicada mediante correo 

electrónico del 5 de mayo, en el cual se impartieron las directrices para iniciar de manera 

inmediata las actividades correspondientes a la Fase 2 del proyecto MIPPAM. 

Evidencia  

 

2. Configurar y ajustar las bases de datos en los sistemas correspondientes, 

asegurando su adecuada interoperabilidad con las aplicaciones, herramientas 

y plataformas empleadas en la Dirección de Riesgos Laborales   

Desarrollo de la actividad:  

Durante el período reportado no se realizaron actividades relacionadas directamente con la 

configuración, ajuste o parametrización de bases de datos, ni intervenciones técnicas sobre los 

sistemas de información de la Dirección de Riesgos Laborales. 

Lo anterior obedece a que, mediante comunicación oficial del 5 de mayo emitida por la Dirección 

de Riesgos Laborales, se me asignaron funciones específicas dentro del proyecto MIPPAM, en 

calidad de analista de requerimientos y pruebas de calidad (QA), incluyendo actividades asociadas 

al levantamiento y documentación de requerimientos de usuario, elaboración y validación de 



historias de usuario, acompañamiento funcional, ejecución y documentación de pruebas, así como 

la coordinación con los diferentes actores involucrados en el proyecto. 

En cumplimiento de dicha directriz, los esfuerzos y el tiempo de ejecución contractual fueron 

destinados al desarrollo de las actividades y entregables requeridos para las fases del proyecto 

MIPPAM, atendiendo las necesidades priorizadas por la Dirección de Riesgos Laborales. 

No obstante, es importante señalar que las actividades desarrolladas en el marco del proyecto 

MIPPAM guardan relación con el propósito de la presente obligación contractual, toda vez 

que dentro del levantamiento, análisis y definición de requerimientos funcionales se han 

identificado y documentado las necesidades de interoperabilidad e integración del sistema 

con las diferentes aplicaciones, herramientas, servicios y plataformas institucionales del 

Ministerio del Trabajo. En este sentido, los productos generados durante la fase de análisis 

funcional constituyen un insumo fundamental para que la solución tecnológica garantice el 

intercambio de información, la integración de procesos y la adecuada interoperabilidad entre 

los sistemas que soportan (Modelo Integrado de Prevención de Accidentes Mayores de 

Accidentes Mayores 

Por lo anterior, aunque durante el período informado no se ejecutaron actividades técnicas de 

configuración o ajuste de bases de datos, las labores desarrolladas en el proyecto MIPPAM 

contribuyen de manera directa al cumplimiento del objetivo de interoperabilidad previsto en esta 

actividad, mediante la definición y documentación de los requerimientos funcionales necesarios 

para la integración de la futura plataforma con la arquitectura tecnológica institucional. 

 

Evidencia:  

 
 

 



3. Realizar y/o controlar las labores de mantenimiento preventivo y 

correctivo sobre las bases de datos, verificando su estabilidad, rendimiento, 

disponibilidad y seguridad.  

Desarrollo de la actividad:  

Durante el período reportado se continuó con las actividades de seguimiento, monitoreo y control 

orientadas a garantizar la disponibilidad, integridad, consistencia y acceso oportuno a la 

información almacenada en los repositorios documentales administrados a través de la plataforma 

SharePoint. 

Considerando que la información objeto de consulta, análisis y validación se encuentra alojada en 

dicha plataforma y que no se cuenta con administración directa sobre motores de bases de datos 

ni sobre la infraestructura tecnológica institucional, las acciones desarrolladas estuvieron 

enfocadas en la revisión de la estructura documental, verificación de accesos, control de permisos, 

disponibilidad de archivos y validación de la organización de la información almacenada. 

Durante el período informado no se presentaron incidentes asociados a pérdida de información, 

fallas técnicas, inconsistencias documentales ni afectaciones que comprometieran la 

disponibilidad o el acceso a los archivos contenidos en la plataforma institucional. 

4. Actualizar y administrar políticas de seguridad para las bases de 

datos, estableciendo controles de acceso y cifrado orientados a salvaguardar 

la información sensible.  

Trabajo realizado  

Durante el periodo ejecutado, se adelantaron actividades de verificación, seguimiento y 

administración de los controles de seguridad aplicables a las bases de datos institucionales y a la 

información consultada mediante la plataforma SharePoint, en concordancia con los lineamientos 

definidos por el Ministerio del Trabajo en materia de seguridad de la información y protección de 

datos. 

En el desarrollo de la actividad, se evidenció que la entidad cuenta con mecanismos de acceso 

seguro a la infraestructura tecnológica mediante el uso de VPN institucional, soportada a través 

de la herramienta FortiClient, la cual permite establecer conexiones cifradas y seguras hacia los 

servidores y plataformas institucionales del Ministerio del Trabajo. 

Asimismo, se verificó que los accesos a los sistemas de información, servidores y repositorios 

documentales alojados en SharePoint se encuentran restringidos mediante credenciales 

personalizadas y esquemas de autenticación individualizada, con asignación de roles y permisos 

definidos por el área de Tecnologías de la Información y las Comunicaciones (TIC). Esto permite 

garantizar que cada usuario acceda únicamente a la información y recursos requeridos para el 

cumplimiento de sus funciones. 



De igual manera, se evidenció que la información consultada y administrada en SharePoint 

mantiene controles de acceso, trazabilidad y administración de permisos sobre carpetas y archivos, 

fortaleciendo la seguridad, integridad y disponibilidad de la información institucional y 

permitiendo el control sobre los usuarios autorizados para consulta, edición o administración 

documental. 

Se constató que el Ministerio del Trabajo promueve de manera permanente la adopción de buenas 

prácticas en materia de seguridad de la información y ciberseguridad. Como parte de esta 

estrategia, realiza campañas de sensibilización y capacitación dirigidas a los colaboradores 

mediante el envío periódico de comunicaciones por correo electrónico, orientadas a fortalecer la 

identificación, prevención y mitigación de amenazas cibernéticas. Estas acciones incluyen la 

divulgación de recomendaciones sobre phishing, ingeniería social, malware, robo de credenciales, 

manejo seguro de la información y demás riesgos asociados al entorno digital, con el propósito de 

fomentar una cultura de seguridad y reducir la probabilidad de incidentes que puedan afectar la 

confidencialidad, integridad y disponibilidad de la información. 

Evidencia 

 

Durante el periodo reportado no se presentaron incidentes de seguridad, accesos no autorizados ni 

novedades que afectaran la disponibilidad o integridad de la información consultada en las 

plataformas institucionales. 

No se presentaron novedades durante el periodo reportado.  



  

 
 

  

5. Ejecutar y monitorear los procedimientos de respaldo y recuperación 

de bases de datos, asegurando la disponibilidad, consistencia e integridad de 

las mismas, así como la eventual recuperación oportuna de la información 

crítica ante incidentes operativos o fallas del sistema.  

Actividad:  

Ejecutar y monitorear procedimientos de respaldo y recuperación.  

Desarrollo de la actividad:  

Durante el periodo ejecutado no fue requerida la ejecución de procedimientos de respaldo o 

recuperación de información, sin que ello afectara la disponibilidad, consistencia e integridad 

de las bases de datos.  



6. Optimizar las bases de datos utilizadas por la Dirección de Riesgos Laborales, 

mediante la aplicación de procesos de ajuste y mejora continúa orientados un uso 

eficiente de los recursos, un tiempo de respuesta óptimo y una operación estable  

Actividad:  

Optimizar las bases de datos mediante procesos de mejora continua.  

Desarrollo de la actividad: 

Durante el período reportado, las actividades desarrolladas estuvieron orientadas al cumplimiento 

de las funciones asignadas dentro del proyecto MIPPAM, conforme a la directriz impartida por la 

Dirección de Riesgos Laborales mediante comunicación oficial del 5 de mayo, en la cual se me 

designó como analista de requerimientos y pruebas de calidad (QA) para apoyar las diferentes 

fases del proyecto. 

En el marco de esta asignación, se realizaron actividades de levantamiento, análisis, 

documentación y validación de requerimientos funcionales, así como la elaboración de 

historias de usuario y la definición de necesidades operativas de los diferentes actores 

involucrados en el (Modelo Integrado de Prevención de Accidentes Mayores de Accidentes 

Mayores MIPPAM 

Estas actividades permitieron identificar oportunidades de mejora en la gestión, almacenamiento, 

consulta y procesamiento de la información que actualmente soporta los procesos de la Dirección 

de Riesgos Laborales. 

Si bien durante el período informado no se ejecutaron actividades técnicas directas sobre las bases 

de datos institucionales existentes, las labores desarrolladas en el proyecto MIPPAM contribuyen 

de manera significativa al cumplimiento del objetivo de esta obligación contractual, toda vez que 

el proyecto está orientado al diseño y construcción de una solución tecnológica que permitirá 

optimizar la administración de la información, mejorar la estructura de los datos, fortalecer los 

mecanismos de consulta y trazabilidad, y facilitar la integración de los diferentes procesos 

asociados al Programa de Prevención de Accidentes Mayores. 

En este sentido, el análisis funcional, la definición de requerimientos y la documentación generada 

constituyen insumos fundamentales para el desarrollo de una plataforma que promueva el uso 

eficiente de los recursos tecnológicos, reduzca reprocesos, mejore los tiempos de respuesta en la 

gestión de la información y garantice una operación más estable y eficiente de las bases de datos 

que soportarán el sistema. 

Por lo anterior, se considera que las actividades ejecutadas dentro del proyecto MIPPAM se 

encuentran alineadas con el propósito de optimización y mejora continua establecido en la presente 

obligación contractual, al contribuir directamente al fortalecimiento de la arquitectura de 

información y a la modernización de los procesos tecnológicos de la Dirección de Riesgos 

Laborales. 



Actividad 7. Participar en mesas de trabajo y espacios de socialización 

relacionados con el objeto del contrato, aportando insumos y observaciones 

técnicas que contribuyan a la elaboración de propuestas ajustadas a la 

normatividad vigente y a los lineamientos institucionales. 

Desarrollo de la actividad: 

Durante el período reportado se participó en mesas de trabajo, reuniones de seguimiento y espacios 

de socialización del proyecto MIPPAM, conforme a la asignación realizada por la Dirección de 

Riesgos Laborales el 5 de mayo, como analista de requerimientos y pruebas de calidad (QA). Se 

asistió a reuniones los días 27 de abril, 4, 11 y 29 de mayo, en las cuales se socializaron avances, 

lineamientos funcionales y normativos, así como las Épicas 1 y 2 de la prueba piloto. 

Adicionalmente, durante el mes de junio se desarrollaron mesas de trabajo los días 10, 17, 19 y 

22, y se programaron sesiones para los días 24 y 30 de junio, con la participación del equipo de 

Inspección, Vigilancia y Control (IVC), el equipo técnico de desarrollo y el analista funcional del 

proyecto MIPPAM. Estos espacios estuvieron orientados a identificar y documentar los 

requerimientos exigidos por la Resolución 5492 de 2024 para el Sistema de Gestión de Seguridad 

para la Prevención de Accidentes Mayores (SGSPAM), con el fin de incorporarlos al diseño y 

desarrollo de la plataforma, garantizando su alineación con la normatividad vigente y los 

lineamientos institucionales. 

Evidencia: Listas de asistencia, correos de convocatoria, actas de reunión y documentos de 

requerimientos funcionales elaborados durante las sesiones de trabajo. 

Evidencia Calendario de mesas de trabajo junio 2026 

 

Evidencia 10 de Junio 2026 



 

 

Evidencia 17 de junio 2026 

 

Evidencia 19 de junio 2026 



 

Evidencia 22 de junio de 2026 

 



 

 

 

Como complemento a esta actividad, el día 5 de junio de 2026 se participó en una mesa de 

trabajo convocada por la Dirección de Riesgos Laborales para la capacitación sobre el 

diligenciamiento de la matriz de conocimiento tácito y explícito, instrumento institucional 

que debía ser completado y entregado durante el mes de junio por los funcionarios y contratistas 

de la dependencia, con el propósito de fortalecer la gestión, conservación y transferencia del 

conocimiento dentro de la Dirección de Riesgos Laborales. 



Evidencia mesa de trabajo 5 de junio 2026 

 

 



 

 

Como complemento a las mesas de trabajo desarrolladas en el marco del proyecto MIPPAM, se 

elaboró y remitió por correo electrónico la Guía de Levantamiento de Información Funcional 

para la Implementación de la Épica II, con el propósito de orientar a los usuarios funcionales 

en la identificación y suministro de la información requerida para el levantamiento de 

requerimientos. El documento fue puesto a consideración del equipo técnico y del grupo de 

Inspección, Vigilancia y Control (IVC) para su revisión y observaciones, estableciendo los 

insumos, criterios normativos, ejemplos de referencia y entregables necesarios para apoyar la 

construcción, parametrización y validación de las funcionalidades de la plataforma. 

Evidencia 



 

 

Contratista Martin Emilio Castillo Vela   

C.C. 79432721  

CONTRATO DE PRESTACIÓN DE SERVICIOS No. 266 DE 2026  

  

  

  

  


