INFORME DE ACTIVIDADES CONTRATO DE PRESTACION DE SERVICIOS
No. 266 DE 2026

CONTRATISTA:
MARTIN EMILIO CASTILLO VELA
C.C. No. 79.432.721 de Bogota

En cumplimiento del objeto contractual establecido en el Contrato de Prestacion de Servicios
No. 266 de 2026, y conforme a lo dispuesto en la Modificacion Contractual No. 1,
especificamente en el item 3 — Obligaciones Especificas del Contratista de los estudios
previos Numeral 2.4, se presenta el informe técnico de las actividades ejecutadas durante el
periodo relacionado.

PERIODO: del 1 al 30 de Junio de 2026
SUPERVISOR: Wilmar Julian Rincon Marifio

OBJETO DEL CONTRATO:

541-Prestar servicios profesionales a la Direccion de Riesgos Laborales para realizar
actividades de instalacion, mantenimiento, monitoreo, optimizacién, seguridad y respaldo de
las bases de datos, permitiendo su disponibilidad, integridad y rendimiento segun los
requerimientos que se establezcan.

1. 1 Ejecutar y mantener actualizadas las bases de datos utilizadas por la
Direccion de Riesgos Laborales, garantizando su correcta operacion,
integridad y cumplimiento de los requerimientos funcionales y técnicos
vigentes.

Desarrollo de la actividad:

Durante el periodo reportado no se ejecutaron actividades relacionadas con la administracion,
actualizacién o mantenimiento de las bases de datos utilizadas por la Direccion de Riesgos
Laborales, debido a que a partir del 5 de mayo fui designado oficialmente por la Direccion
de Riesgos Laborales para desempefiar funciones como analista de requerimientos y pruebas
de calidad (QA) en el proyecto MIPPAM (Modelo Integrado de Prevencion de Accidentes
Mayores de Accidentes Mayores)

De acuerdo con la asignacion realizada por el Director de Riesgos Laborales y supervisor
contractual, las actividades desarrolladas estuvieron orientadas al acompafiamiento del
proyecto en sus diferentes fases, incluyendo la ejecucién y documentacion de pruebas
funcionales, el levantamiento, andlisis y documentacion de requerimientos de usuario, la
elaboracion de historias de usuario, la coordinacion con usuarios funcionales y la gestion de
su aprobacion por parte de las areas involucradas.



En consecuencia, la dedicacion de tiempo y recursos contractuales se enfocé en el
cumplimiento de las actividades y entregables asociados al proyecto MIPPAM, por lo que no
se desarrollaron acciones especificas relacionadas con la ejecuciéon y mantenimiento de las
bases de datos de la Direccién de Riesgos Laborales durante el periodo informado.

Lo anterior obedece a la reasignacion formal de funciones comunicada mediante correo
electrénico del 5 de mayo, en el cual se impartieron las directrices para iniciar de manera
inmediata las actividades correspondientes a la Fase 2 del proyecto MIPPAM.
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2. Configurar y ajustar las bases de datos en los sistemas correspondientes,
asegurando su adecuada interoperabilidad con las aplicaciones, herramientas
y plataformas empleadas en la Direccion de Riesgos Laborales

Desarrollo de la actividad:

Durante el periodo reportado no se realizaron actividades relacionadas directamente con la
configuracion, ajuste o parametrizacion de bases de datos, ni intervenciones técnicas sobre los
sistemas de informacion de la Direccion de Riesgos Laborales.

Lo anterior obedece a que, mediante comunicacion oficial del 5 de mayo emitida por la Direccion
de Riesgos Laborales, se me asignaron funciones especificas dentro del proyecto MIPPAM, en
calidad de analista de requerimientos y pruebas de calidad (QA), incluyendo actividades asociadas
al levantamiento y documentacion de requerimientos de usuario, elaboracion y validacién de



historias de usuario, acompafiamiento funcional, ejecucion y documentacion de pruebas, asi como
la coordinacion con los diferentes actores involucrados en el proyecto.

En cumplimiento de dicha directriz, los esfuerzos y el tiempo de ejecucion contractual fueron
destinados al desarrollo de las actividades y entregables requeridos para las fases del proyecto
MIPPAM, atendiendo las necesidades priorizadas por la Direccion de Riesgos Laborales.

No obstante, es importante sefialar que las actividades desarrolladas en el marco del proyecto
MIPPAM guardan relacion con el proposito de la presente obligacion contractual, toda vez
que dentro del levantamiento, analisis y definicion de requerimientos funcionales se han
identificado y documentado las necesidades de interoperabilidad e integracion del sistema
con las diferentes aplicaciones, herramientas, servicios y plataformas institucionales del
Ministerio del Trabajo. En este sentido, los productos generados durante la fase de analisis
funcional constituyen un insumo fundamental para que la solucién tecnoldgica garantice el
intercambio de informacion, la integracion de procesos y la adecuada interoperabilidad entre
los sistemas que soportan (Modelo Integrado de Prevencion de Accidentes Mayores de
Accidentes Mayores

Por lo anterior, aunque durante el periodo informado no se ejecutaron actividades técnicas de
configuracion o ajuste de bases de datos, las labores desarrolladas en el proyecto MIPPAM
contribuyen de manera directa al cumplimiento del objetivo de interoperabilidad previsto en esta
actividad, mediante la definicion y documentacion de los requerimientos funcionales necesarios
para la integracion de la futura plataforma con la arquitectura tecnolégica institucional.

[[] Resultados Designacion como analista MIPPAM FASE 2 & Resumir este correo electrénico
~  Resultados principales ® para: @ Martin Emilio Castillo Vela Lun 04/05/2026 9:41
CC: @ wilmar Julian Rincon Maring; @ Luis Angel Hernandez Sabogal;
> O Ginna Nohelia Cardenas Millan B 77 ® Fabian Mauricie Hernandez Capera; ® Sandra Benilda Cucaita Alvarez;
Designacion como analist...  04/05/2026 Miguel Angel Pulido Tacha
Reciba un saludo ... Bandeja de entr...
&) 27042026 Revi., 45 . Marcado
, @ Fabian Mauricio Hemandez ... K 8 3;[::;2026 Revision mippam ... . E EI::BCA Il MIPPAM - Funcionali... v
Solicitud para la asignadi6...  Mié 10/06 o
i Bandeja de entr...
Blesoad=SRatas HLEARECL ¥ Mostrar los 3 datos adjuntos {11 MB) < Guardar todo en OneDrive - Ministerio del Trabajo & Descargar todo
> Martin Emilio Castillo Vela 2 - -
Compromisos y Croncegram...  Jue 2505 Reciba un saludo Ing. Martin:
ASUNTO Entrega ... Bandeja de entr...
De manera atenta le informo que por directriz del Dr. Julian Director de Riesgos Laborales y supervisor de su
= Compromisos ... ontrato, ha sido designado como analista de requerimientos y pruebas de calidad al proyecto MIPPAM, el
ual contiene dos fases. La primera fase su papel seria de aplicacion de pruebas de QA y acompanamiento y
, Joneder Ospina Reina £ documentacion de las pruebas realizadas por parte de los usuarios funcionales cuando el desarrollo sea
- SOLICITUD DIRECTORIO ... 22/12/2025 entregado. En cuanto a FASE 2, debe realizar el levantamiento y documentacion de los requerimientos de
vl Bandeja de entr.. suario y las historias de usuario las cuales deben quedar aprobadas y firmadas por la direccién y usuarios
uncionales antes de finalizar su contrato, por lo cual debe iniciar de inmediato con la fase 2.
gt/ Directorio de A..
De igual manera pongo en conocimiento que se han realizado dos sesiones de MIPPAM a las cuales ha sido
y (o Ginna Nohelia Cardenas Millan & invitado (27 de abril y 04 de mayo), para que conozca el proyecto y las historias de usuario de fase 1 para gue

pueda dar continuidad con lo descrito anteriormente.

Informacion de accidente...  16/12/2023



3. Realizar y/o controlar las labores de mantenimiento preventivo y
correctivo sobre las bases de datos, verificando su estabilidad, rendimiento,
disponibilidad y seguridad.

Desarrollo de la actividad:

Durante el periodo reportado se continud con las actividades de seguimiento, monitoreo y control
orientadas a garantizar la disponibilidad, integridad, consistencia y acceso oportuno a la
informacion almacenada en los repositorios documentales administrados a través de la plataforma
SharePoint.

Considerando que la informacién objeto de consulta, analisis y validacion se encuentra alojada en
dicha plataforma y que no se cuenta con administracion directa sobre motores de bases de datos
ni sobre la infraestructura tecnoldgica institucional, las acciones desarrolladas estuvieron
enfocadas en la revision de la estructura documental, verificacion de accesos, control de permisos,
disponibilidad de archivos y validacién de la organizacion de la informacion almacenada.

Durante el periodo informado no se presentaron incidentes asociados a pérdida de informacion,
fallas técnicas, inconsistencias documentales ni afectaciones que comprometieran la
disponibilidad o el acceso a los archivos contenidos en la plataforma institucional.

4, Actualizar y administrar politicas de seguridad para las bases de
datos, estableciendo controles de acceso y cifrado orientados a salvaguardar
la informacion sensible.

Trabajo realizado

Durante el periodo ejecutado, se adelantaron actividades de verificacion, seguimiento y
administracion de los controles de seguridad aplicables a las bases de datos institucionales y a la
informacion consultada mediante la plataforma SharePoint, en concordancia con los lineamientos
definidos por el Ministerio del Trabajo en materia de seguridad de la informacion y proteccién de
datos.

En el desarrollo de la actividad, se evidencié que la entidad cuenta con mecanismos de acceso
seguro a la infraestructura tecnoldgica mediante el uso de VPN institucional, soportada a través
de la herramienta FortiClient, la cual permite establecer conexiones cifradas y seguras hacia los
servidores y plataformas institucionales del Ministerio del Trabajo.

Asimismo, se verifico que los accesos a los sistemas de informacion, servidores y repositorios
documentales alojados en SharePoint se encuentran restringidos mediante credenciales
personalizadas y esquemas de autenticacion individualizada, con asignacion de roles y permisos
definidos por el area de Tecnologias de la Informacion y las Comunicaciones (TIC). Esto permite
garantizar que cada usuario acceda unicamente a la informacion y recursos requeridos para el
cumplimiento de sus funciones.



De igual manera, se evidencid que la informacién consultada y administrada en SharePoint
mantiene controles de acceso, trazabilidad y administracion de permisos sobre carpetas y archivos,
fortaleciendo la seguridad, integridad y disponibilidad de la informacion institucional y
permitiendo el control sobre los usuarios autorizados para consulta, edicion o administracion
documental.

Se constato que el Ministerio del Trabajo promueve de manera permanente la adopcion de buenas
practicas en materia de seguridad de la informacion y ciberseguridad. Como parte de esta
estrategia, realiza campafias de sensibilizacion y capacitacion dirigidas a los colaboradores
mediante el envio periddico de comunicaciones por correo electronico, orientadas a fortalecer la
identificacion, prevencion y mitigacion de amenazas cibernéticas. Estas acciones incluyen la
divulgacion de recomendaciones sobre phishing, ingenieria social, malware, robo de credenciales,
manejo seguro de la informacién y demas riesgos asociados al entorno digital, con el proposito de
fomentar una cultura de seguridad y reducir la probabilidad de incidentes que puedan afectar la
confidencialidad, integridad y disponibilidad de la informacion.
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Durante el periodo reportado no se presentaron incidentes de seguridad, accesos no autorizados ni
novedades que afectaran la disponibilidad o integridad de la informacién consultada en las
plataformas institucionales.

No se presentaron novedades durante el periodo reportado.
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5. Ejecutar y monitorear los procedimientos de respaldo y recuperacion
de bases de datos, asegurando la disponibilidad, consistencia e integridad de
las mismas, asi como la eventual recuperacion oportuna de la informacion
critica ante incidentes operativos o fallas del sistema.

Actividad:

Ejecutar y monitorear procedimientos de respaldo y recuperacion.

Desarrollo de la actividad:

Durante el periodo ejecutado no fue requerida la ejecucién de procedimientos de respaldo o
recuperacion de informacion, sin que ello afectara la disponibilidad, consistencia e integridad

de las bases de datos.



6. Optimizar las bases de datos utilizadas por la Direccion de Riesgos Laborales,
mediante la aplicacion de procesos de ajuste y mejora contintla orientados un uso
eficiente de los recursos, un tiempo de respuesta 6ptimo y una operacion estable

Actividad:
Optimizar las bases de datos mediante procesos de mejora continua.

Desarrollo de la actividad:

Durante el periodo reportado, las actividades desarrolladas estuvieron orientadas al cumplimiento
de las funciones asignadas dentro del proyecto MIPPAM, conforme a la directriz impartida por la
Direccion de Riesgos Laborales mediante comunicacion oficial del 5 de mayo, en la cual se me
design6 como analista de requerimientos y pruebas de calidad (QA) para apoyar las diferentes
fases del proyecto.

En el marco de esta asignacion, se realizaron actividades de levantamiento, analisis,
documentacién y validacién de requerimientos funcionales, asi como la elaboracion de
historias de usuario y la definicion de necesidades operativas de los diferentes actores
involucrados en el (Modelo Integrado de Prevencion de Accidentes Mayores de Accidentes
Mayores MIPPAM

Estas actividades permitieron identificar oportunidades de mejora en la gestion, almacenamiento,
consulta y procesamiento de la informacion que actualmente soporta los procesos de la Direccién
de Riesgos Laborales.

Si bien durante el periodo informado no se ejecutaron actividades técnicas directas sobre las bases
de datos institucionales existentes, las labores desarrolladas en el proyecto MIPPAM contribuyen
de manera significativa al cumplimiento del objetivo de esta obligacion contractual, toda vez que
el proyecto estd orientado al disefio y construccion de una solucion tecnologica que permitira
optimizar la administracion de la informacion, mejorar la estructura de los datos, fortalecer los
mecanismos de consulta y trazabilidad, y facilitar la integracion de los diferentes procesos
asociados al Programa de Prevencion de Accidentes Mayores.

En este sentido, el analisis funcional, la definicion de requerimientos y la documentacion generada
constituyen insumos fundamentales para el desarrollo de una plataforma que promueva el uso
eficiente de los recursos tecnoldgicos, reduzca reprocesos, mejore los tiempos de respuesta en la
gestion de la informacion y garantice una operacion mas estable y eficiente de las bases de datos
que soportaran el sistema.

Por lo anterior, se considera que las actividades ejecutadas dentro del proyecto MIPPAM se
encuentran alineadas con el propdsito de optimizacion y mejora continua establecido en la presente
obligacion contractual, al contribuir directamente al fortalecimiento de la arquitectura de
informacion y a la modernizacion de los procesos tecnoldgicos de la Direccidon de Riesgos
Laborales.



Actividad 7. Participar en mesas de trabajo y espacios de socializacion
relacionados con el objeto del contrato, aportando insumos y observaciones
técnicas que contribuyan a la elaboracion de propuestas ajustadas a la
normatividad vigente y a los lineamientos institucionales.

Desarrollo de la actividad:

Durante el periodo reportado se participd en mesas de trabajo, reuniones de seguimiento y espacios
de socializacién del proyecto MIPPAM, conforme a la asignacion realizada por la Direccién de
Riesgos Laborales el 5 de mayo, como analista de requerimientos y pruebas de calidad (QA). Se
asistio a reuniones los dias 27 de abril, 4, 11 y 29 de mayo, en las cuales se socializaron avances,
lineamientos funcionales y normativos, asi como las Epicas 1y 2 de la prueba piloto.

Adicionalmente, durante el mes de junio se desarrollaron mesas de trabajo los dias 10, 17, 19 y
22,y se programaron sesiones para los dias 24 y 30 de junio, con la participacion del equipo de
Inspeccion, Vigilancia y Control (IVC), el equipo técnico de desarrollo y el analista funcional del
proyecto MIPPAM. Estos espacios estuvieron orientados a identificar y documentar los
requerimientos exigidos por la Resolucion 5492 de 2024 para el Sistema de Gestion de Seguridad
para la Prevencion de Accidentes Mayores (SGSPAM), con el fin de incorporarlos al disefio y
desarrollo de la plataforma, garantizando su alineacion con la normatividad vigente y los
lineamientos institucionales.

Evidencia: Listas de asistencia, correos de convocatoria, actas de reunion y documentos de
requerimientos funcionales elaborados durante las sesiones de trabajo.
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Evidencia 22 de junio de 2026

@ MINISTERIO DEL TRABAJO

PROCESO DIRECCION DE RIESGOS LABORALES

FORMATO LISTADO DE ASISTENCIA A REUNIONES

Codigo: GTH-F.08

[Verside: 3.0

_ ]
Fesha: Jollo 12 do 2010

I —
Paglna f do 2
e > 3) Fecha (D/MIA): RATIE =
(1) Dependencla: Lieygsr [boiles = =3 (5) Obetivo:
clo: q0 ity (}e‘ ooy =
2) Lugar: 18&% - B Bt Fin: A0S o e de s quea. fevpaminta B Scgoda Yok
No (6) NOMBRE pe s :
(7) CARGO .- ®) (6) DEPENDENCIA Y/O : ; 3
o’ S SEXO ENTIDAD. (fo)T:tffong. (1) EMAIL (12) FIRMA
1 7 ' : t
2 ?/““"‘ o b Sk 2 - o = ke Tl
2 Vohang ol Rodyiqvere | Coplrghieder I _Lbel- v noomineppe |G
3 /,,_,, —~ 7 \/_/::"lj), /“ 7\“ e _ -l /74/ >// L — / 11/} O \J/Q
L lds Py (LI I AT e = wmpildle | T
B ey A DA P A A S ek T
1 PPN P S A oYY .Y A Y /A ) Y
- i oz ) Cubsl A DV | Ay | Dpr
: .
10




REUNION VIRTUAL GRUPQ TECNICO Y NORMATIVO PROYECTO MIPPAM = (=] X

o
= o N N
0 @ 025229 o 2 5 & & 0 B8 Q@ & @ &, Y ~
Controlar  Anotar Chat Gente  Participar Reaccionar Vista Controles Notas Salas Aplicaciones Mas Cémara Micro Compartir Salir
REUMION VIRTUAL GRUPO TECNICO Y NORMATIVO PROYVECTO MIBPAM et ks Ak e s
© (1 estado se establecid en No molestar. endra a5 notficaciones de mensaes urgentes y a5 de sus contactos proritarios (Ctri+Shift+M)
. g
0 @ ozsan g & ¢ © 8 B - o8 @ ~
vela. Has
do que se le incluya liva = e
% Miguel Angel Pulido Tacha
Fabian Mauricio Hernandez Ca... &
v Cmila Ve

DV

FC DV

N MV

Fabian Mauricio Hermandez Capers 8

David Avces Almim Veigas ¥

i i ] = T 2 i ESP 10482 m.
Migee pnge P ocha HoL-cRaas+sE6e o5 e sons
2 J— _ . 1¢48a.m.
ﬂ R Buscar . ANG YD s B
_ Todas las carpe... ~ € 10 de junio = Q ) @ B @
=] = Archivo Inicio Vista Ayuda Buscar
- # Tiene datos adjuntos &7 No leide @ Me menciona = Marcado  § Importancizalta & Parami [ Cerrar busqueda 'J
| % oS [ Resultados Reunién 22 de junio - TRASLADO DE INFORMACION SOLICITADA. [ Resumir este correo electrénico
. £ Bandejadee.. 482 -
“  Resultados principales ~  Ocultar historial de mensajes
B> Elementos enviados
v N p Sandra Sanchez Pena = 2
#7 Borradores 21 Diligenciamiento de la matr...  Vie 05/06 Miguel Angel Pulido Tacha R« & ~
o M
c to Tac...  Bandeja de entr... : ) )
& dlovemint o] R Para: ® vuliana Paola Rodriquez Cara; ® Luis Angel Hernandez Sabogal y 1més
~ mecastillov@mintra... ;
@/ TEMAS COND... CC: @ Martin Emilic Castillo Vela; @ David Andres Alarcon Vargas;, y1mas
= £J Bandejadee.. 482 . ~
O Miguel Angel Pulido Tacha ) w RESOLUCION 0312-2019pdf .+ RESULTADO CALIFICACION E...
7 P PR T 3IME 62 KB
a Z’ Bomadores 21 Reunién 22 de junio - TRASLA... 15:59
Cordial saludo est...  Bandeja de entr... N
> Elementos enviados 2archivos adjuntos (3 MB) © Guardar todo en OneDrive - Ministerio del Trabgjo 1 Descargar todo
@ ) RESOLUCIOND.. [ RESULTADOC.
ar .
W Elementos elimi.. 4 Cordial saludo estimado equipo de trabajo Ppam,
@ Comunicaciones MinTrabajo 2 En atencion a los compromisos adquirides en la mesa de trabajo de hoy 22 junio de 2026, adjuntamos los documentos
P2 Coreo ne deseado > M o L L
iAtencion! Radicacion de ¢...  Mar 16/06 relacionados a continuacion:
p (2 Matas EL GRUPO DE CE... Bandeja de entr... 1. Resolucion 0312 de 2019
E oo . 2. Informe reporte estandares minimos Quimpac de Celombia S.A.
® Circular No. 0., +1
- Atentamente,
&5 Archivo 3
£ Historial de conver... Y Martin Emilio Castillo Vela { ) Miguel Angel Pulido Tacha
LINK REUNION CAPACITAC...  Mié 10/06 J otesional Especislzade
. e Grupo Infamo da Trabajo de Andlisis y Monitreo de ls
E8 Carpetas de busqu.. Selehainvitado .. Elementos emvi. T Informacsin da Fiesgos Labarales
Trabaijo | Serre s sz
00 3 o J Bogats Calombis
@0 Ir a Grupos F Fabian Mauricio Hernandez ... K _— Whvve mirrabejo gov.co
Entrega de prototipo fund...  Lun25/05 -

Como complemento a esta actividad, el dia 5 de junio de 2026 se participd en una mesa de
trabajo convocada por la Direccion de Riesgos Laborales para la capacitacion sobre el
diligenciamiento de la matriz de conocimiento tacito y explicito, instrumento institucional

que debia ser completado y entregado durante el mes de junio por los funcionarios y contratistas

de la dependencia, con el propdsito de fortalecer la gestion, conservacion y transferencia del
conocimiento dentro de la Direccion de Riesgos Laborales.
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Atendiendo a la capacitacion realizada el dia de hoy, 5 de junio, a través de Microsoft Teams, nos permitimos
solicitar a los contratistas de la Direccién de Riesgos Laborales - Grupo AMIRL el diligenciamiento de la Matriz
de Conocimiento Tacito y Explicito.

Para tal fin, se adjunta el enlace de OneDrive donde debera ser diligenciada la matriz, asi como el archivo en
Excel que contiene la descripcion de los temas que aplican de acuerdo con el objeto contractual v el producto
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Como complemento a las mesas de trabajo desarrolladas en el marco del proyecto MIPPAM, se
elabor6 y remiti6 por correo electronico la Guia de Levantamiento de Informacion Funcional
para la Implementacion de la Epica 11, con el propésito de orientar a los usuarios funcionales
en la identificacion y suministro de la informacién requerida para el levantamiento de
requerimientos. ElI documento fue puesto a consideracion del equipo técnico y del grupo de
Inspeccidn, Vigilancia y Control (IVC) para su revision y observaciones, estableciendo los
insumos, criterios normativos, ejemplos de referencia y entregables necesarios para apoyar la
construccion, parametrizacion y validacion de las funcionalidades de la plataforma.
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